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Majandus- ja kommunikatsiooniministri 25.
aprilli 2011. a mééruse nr 28 ,,Riigi
Infosiisteemi Ameti pohiméairus* muutmine

Maiirus kehtestatakse Vabariigi Valitsuse seaduse § 42 16ike 1 alusel.

Majandus- ja kommunikatsiooniministri 25. aprilli 2011. a mééruses nr 28 ,,Riigi Infosiisteemi
Ameti pohiméirus* tehakse jirgmised muudatused:

1) paragrahvi 8 16ike 1 punkti 9 tdiendatakse pérast sona ,,piires tekstiosaga ,,, sealhulgas
rahvusvahelistes koostoovorgustikes*;

2) paragrahvi 8 1dike 4 punkt 3 sonastatakse jargmiselt:

,»3) tdidab kiiberturvalisuse seaduse § 5 tdhenduses padeva asutuse, iihtse kontaktpunkti,
ulatuslike kiiberintsidentide ja kriiside ohjamise eest vastutava pddeva asutuse,
kiiberintsidentide késitlemise {iiksuse ja turvahaavatavuse koordineeritult avaldamise
koordinaatori lilesandeid ning koordineerib kiiberintsidentide kasitlemist;*;

3) paragrahvi 8 1diget 4 tidiendatakse punktiga 3' jirgmises sdnastuses:

,3') osaleb oma piddevuse kohaselt Euroopa Parlamendi ja ndukogu direktiivi (EL)
2022/2555, mis kasitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu
liidus, ja millega muudetakse midrust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333,
27.12.2022, 1k 80—152), artiklis 14 nimetatud koostoorithma tegevuses, artiklis 16 nimetatud
Euroopa kiiberkriisiga tegelevate kontaktasutuste vorgustiku t0s ja kiiberturvalisuse seaduse
§-s 5 nimetatud kiiberintsidentide kisitlemise riiklike iiksuste vorgustiku t60s*;

4) miiruse 2. peatiikki tiiendatakse §-ga 9! jirgmises sdnastuses:
,»§ 91. Ameti tookorralduslikud ja muud kohustused

Amet:



1) tagab oma sidekanalite laialdase ja pideva kéttesaadavuse, kasutades selleks mitmesuguseid
tookindlaid vahendeid, mis voimaldavad tal teistega ja teistel temaga igal ajal tihendust votta;
2) mdiidrab kindlaks sidekanalid ning teeb need teatavaks oma sihtriihmadele ja
koostdopartneritele;

3) tagab, et tema ametiruumid ja t66d toetavad infosiisteemid asuvad turvalises kohas ning et
teenuste toimepidevuse eesmérgil on olemas ka varusiisteemid ja -tdoruumid;

4) tagab sellise paringute haldamiseks ja suunamiseks sobiva infosiisteemi olemasolu, mis
voimaldab ka t6id tohusalt iile anda;

5) tagab oma tegevuse konfidentsiaalsuse ja usaldusvéarsuse;

6) tagab oma teenuste pideva kittesaadavuse eesmaérgil piisava arvu tdotajate ja ametnike
olemasolu;

7) tagab oma tdotajatele ja ametnikele asjakohase véljadppe.*;

5) paragrahvi 13 1dike 1 punktis 1 asendatakse sona ,iilesannete* tekstiosaga ,,,
kiiberintsidentide késitlemise iiksuse ja turvahaavatavuse koordineeritult avaldamise
koordinaatori iilesannete®;

6) paragrahvi 13 tidiendatakse 1digetega 1' — 1* jirgmises sdnastuses:

(1) Kiiberturvalisuse keskus tdidab kiiberintsidentide kisitlemise {iiksuse iilesandeid
jargmiselt:

1) tegeleb oma tilesannete piires vdhemalt Euroopa Parlamendi ja ndukogu direktiivi (EL)
2022/2555 1ja II lisas osutatud sektorite, allsektorite voi viidatud liiki iiksustega ja vastutab
kiiberintsidentide késitlemise eest kindla menetluse kohaselt;

2) osaleb kiiberturvalisuse seaduses sétestatud vastastikuses hindamises;

3) teeb koost6dd teiste Euroopa Liidu litkmesriikide kiiberintsidentide kdsitlemise tiksustega;
4) voib teha koostodd kolmandate riikide kiiberintsidentide kisitlemise riiklike tiksustega voi
samavadrsete asutustega, sealhulgas kiiberturvalisusalase abi andmiseks;

5) teeb koostddd teenuseosutajate sektoripohiste voi -vaheliste kogukondadega, sealhulgas
vahetab vajaduse korral nendega teavet, arvestades kiiberturvalisuse seaduses
kiiberturvalisusalase teabevahetuse kokkuleppe kohta sdtestatud ndudeid;

6) korraldab kiiberohtude, turvahaavatavuste ja kiiberintsidentide seiret ning analiitisi riiklikul
tasandil;

7) taotluse korral osutab asjaomastele teenuseosutajatele abi nende vorgu- ja infosiisteemide
reaalajalise vOi reaalajaldhedase seirega;

8) tagab kiiberohu, turvahaavatavuse ja kiiberintsidendi kohta varajase hoiatuse, hoiatuse ja
teate edastamise ning teabe levitamise asjaomastele teenuseosutajatele, pidevatele asutustele
ja muudele asjaomastele sidusriihmadele, voimaluse korral edastatakse varajane hoiatus,
hoiatus ja teade reaalajaldhedaselt;

9) lahendab kiiberintsidente ja asjakohasel juhul abistab asjaomaseid teenuseosutajaid;

10) kogub ja analiilisib digitaalkriminalistika andmeid, analiilisib jdrjepidevalt riske ja
kiiberintsidente, ning tagab teadlikkuse kiiberturvalisuse olukorrast;

11) kontrollib potentsiaalselt olulise mdjuga turvahaavatavuse kindlakstegemiseks ennetavalt
teenuseosutaja taotlusel teenuseosutaja vorgu- ja infosiisteemi;

12) osaleb kiiberintsidentide kisitlemise riiklike iiksuste vorgustiku t60s ja osutab teisele
vorgustiku litkmele taotluse korral oma voimete ja paddevuse kohast abi;

13) tiidab turvahaavatavuse koordineeritult avaldamise koordinaatori iilesandeid;

14) aitab teenuseosutajatel ja asjaomastel sidusrithmadel kasutusele votta nendega teabe
turvaliseks vahetamiseks moeldud vahendeid;

15) teeb vajaduse korral teenuseosutaja iildkasutatava vorgu- ja infosiisteemi ennetavat vélist
kontrolli, mille eesmérk on tuvastada haavatav vdi ebaturvaliselt seadistatud siisteem ja
teavitada sellest asjaomast teenuseosutajat, tagades, et kontroll ei avalda negatiivset mdju
teenuseosutaja teenuse toimimisele;



16) loob koostoosuhteid erasektori asjaomaste sidusriihmadega ning toetab koostoo
hdlbustamiseks lihtsete voi standardsete tavade ja liigitamissiisteemide kasutuselevottu seoses
kiiberintsidendi késitlemise menetluse, kriisiohje ja turvahaavatavuse koordineeritud
avaldamisega.

(1%) Loike 1' punktides 6-14 sitestatud iilesandeid v&ib riski- vdi ohuprognoosipdhise
lahenemisviisi alusel prioriseerida.

(1°) Kiiberturvalisuse keskus tdidab turvahaavatavuse koordineeritult avaldamise
koordinaatori tilesandeid jargmiselt:

1) tegutseb usaldusvdirse vahendajana, holbustades vajaduse korral turvahaavatavusest
teavitava fiiiisilise voi juriidilise isiku ja potentsiaalse turvahaavatavusega IKT-toote tootja
voi IKT-teenuse osutaja vahelist suhtlust, tegutsedes likskdik kumma poole taotlusel,

2) teeb kindlaks teavitatud potentsiaalse turvahaavatavuse voi turvahaavatavusega seotud
iiksuse ja vOtab temaga iihendust;

3) abistab potentsiaalsest turvahaavatavusest ja turvahaavatavusest teavitavat fiilisilist voi
juriidilist isikut;

4) peab labiradkimisi avalikkuse turvahaavatavusest teavitamise tihtaja tle;

5) haldab mitut teenuseosutajat mdjutavat turvahaavatavust;

6) tagab, et teatatud turvahaavatavusega seoses voetakse hoolikalt jirelmeetmeid;

7) tagab potentsiaalsest turvahaavatavusest vOi turvahaavatavusest teatava fliiisilise voi
juriidilise isiku anoniitimsuse;

8) teeb kiiberintsidentide késitlemise riiklike iiksuste vorgustikus koost6dd teise Euroopa
Liidu liikmesriigi poolt turvahaavatavuse koordineeritult avaldamise koordinaatori tilesandeid
tditma méadratud kiiberintsidentide késitlemise riikliku tiksusega, kui teatatud turvahaavatavus
vOib oluliselt mdjutada teenuseosutajaid rohkem kui tihes Euroopa Liidu litkmesriigis.

(1*) Ameti peadirektor vdib 15ike 1 punktis 4 ning 1digetes 1! ja 1° sitestatud iilesandeid § 15
punkti 2 alusel {ile anda teisele struktuuriiiksusele, sdtestades {ilesande vastava
struktuuriiiksuse pohimééruses.*;

7) madrust tdiendatakse normitehnilise méarkusega jargmises sonastuses:

,Buroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, mis késitleb meetmeid, millega
tagada kiiberturvalisuse lihtlaselt korge tase kogu liidus, ja millega muudetakse méérust (EL)

nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL)
2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80-152).*.
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